Zalgcznik nr 3
do umowy nr 30/DI/PN/2016

PROCEDURA ADMINISTROWANIA ORAZ USUWANIA
AWARII I BEEDOW W SYSTEMACH NBK, KZZ 1SDZ

Rozdzial1. WSTEP

1. Wykonawca zobowigzuje si¢ do $wiadczenia wustug administrowania $rodowiskiem
produkcyjnym, testowym i szkoleniowym, obstugi awarii 1 btedow dotyczacych:

1.1.

1.2.

systemow teleinformatycznych NBK i KZZ — do czasu wykonania przedmiotu umowy w
czesci, o ktorej mowa w § 2 ust. 1 pkt 1 umowy;

systemu teleinformatycznego SDZ — z chwilg wykonania przedmiotu umowy w czgsci, o
ktorej mowa w § 2 ust. 1 pkt 1 umowy,

zwanych dalej ,,Systemem”.

Rozdzial 2. ADMINISTROWANIE SYSTEMEM

1. W ramach ustugi administrowania §rodowiskiem produkcyjnym, testowym i szkoleniowym
Systemu, Wykonawca zobowigzuje si¢ w szczegolnosci do realizacji nastgpujacych zadan:

1.1.

1.2.

1.3.

14.

1.5.

monitorowania Systemu, co najmniej w nastgpujacym zakresie:

1.1.1. dostosowania konfiguracji systemu monitoringu, w tym mechanizmu
powiadamiania administratora o awarii poprzez e-mail i/lub SMS oraz biezacego
wprowadzania zmian w konfiguracji, zgodnie z wymaganiami Systemu;
Zamawiajacy dysponuje systemem monitoringu Zabbix;

1.1.2. monitorowania Systemu w zakresie wydajnos$ci, dostepnosci, niezawodnosci oraz
sprawnosci 1 bezpieczenstwa dziatania poszczegolnych jego sktadowych, co musi
by¢ realizowane w sposob ciagly, z wylaczeniem termindéw przeznaczonych na okna
Serwisowe;

1.1.3. monitorowania przyrostu danych, ilosci wolnej, w ramach zaalokowanych dla
Systemu przestrzeni dyskowych, dlugosci aktualnego okna backupowego, jak
rébwniez innych parametrow Systemu oraz cotygodniowego raportowania
Zamawiajacemu tych parametrow;

aktualizacji, w uzgodnieniu z Zamawiajagcym, w terminie nie przekraczajacym 30 dni
roboczych od dnia zawarcia umowy, procedur operatorskich oraz realizacji czynnosci
operatorskich zgodnie z tymi procedurami;

wsparcia Zamawiajagcego w wykonywaniu kopii zapasowych Systemu w ramach
centralnego systemu backup;

informowania Zamawiajacego, w formie pisemnej, o propozycjach rozwigzan
zmierzajacych do zwiekszenia wydajnosci, dostgpnosci oraz bezpieczenstwa Systemu,

monitorowania poprawnosci naliczania 1 generowania raportOw Oraz zestawien
statystycznych Systemu;
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1.6. monitorowania poprawnosci funkcjonowania ustug udostgpniajacych dane z systemu SDZ
na rzecz Systemow zewnetrznych/ pozyskujacych dane z Systemow zewnetrznych, 0
ktorych mowa w rozdziale 3 zalacznika nr 2 do umowy.

Wykonawca zobowigzany jest do:

2.1. dokonywania analizy mozliwo$ci przeniesienia Systemu na inng platform¢ sprzgtowa,
wskazang przez Zamawiajacego, o0 parametrach  zapewniajacych  poprawne
funkcjonowanie Systemu;

2.2.na zadanie Zamawiajacego, instalacji oraz  konfiguracji ~ Systemu  wraz
z oprogramowaniem narzedziowym oraz bazodanowym na inng platforme¢ sprzgtowa,
wskazang  przez ~ Zamawiajacego, o parametrach  zapewniajagcych ~ poprawne
funkcjonowanie Systemu;

2.3. migracji Systemu do nowszych wersji oprogramowania systemowego i narz¢dziowego.

Rozdzial 3. OBSLUGA AWARII

3.1

1.

3.2

1.

Zakres

Wykonawca zobowigzany jest do usuwania awarii, tj. sytuacji, w ktorych nie jest mozliwe
prawidlowe uzywanie Systemu, ktore nie jest realizowane w ramach usuwania bledu w
Systemie.

Usunigcie awarii polega na przywrdceniu poprawnego funkcjonowania Systemu oraz
odtworzeniu utraconych lub uszkodzonych danych. Wykonawca podejmuje dziatania
zmierzajace do usuwania tych awarii na zasadach okreslonych w umowie.

Wykonawca przekaze Zamawiajacemu szczegdtowe informacje na temat udostgpnionych
kanatéw informacji (telefon, poczta elektroniczna, portal obstugi hot-line 1 zgloszen
serwisowych) do obstugi awarii w terminie 5 dni od zawarcia umowy.

Wykonawca zapewni Zamawiajagcemu biezacy dostep do zgloszen awarii, ktore dokonywane
beda przez wszystkie Jednostki 1 protokotow po zakonczeniu usuwania awarii.

Procedura

Procedura usunigcia awarii sklada si¢ z nastgpujacych etapow:
1.1. zgloszenie awarii;

1.2. ocena i diagnoza przyczyn i sposobu usunigcia awarii;
1.3. usunigcie awarii;

1.4. przygotowanie raportu po zakonczeniu usuwania awarii.

Awari¢ zglasza Zglaszajacy telefonicznie z potwierdzeniem w formie pisemnej, wykorzystujac
w tym celu formularz ,,Zgloszenie awarii” - UAW-01.

Wykonawca dokonuje diagnozy awarii, a w przypadku, gdy w wyniku diagnozy stwierdzi, ze
zgloszenie nie moze by¢ zakwalifikowane jako zgloszenie awarii, obstuguje zgloszenie jak
zgloszenie bledu lub zgloszenie pytania poprzez hot-line.

Strona2z8



3.3

1.
2.

Zgloszenie podlega ocenie przez Wykonawcg i po ewentualnych ustaleniach z Zamawiajacym
Wykonawca przystgpuje do usuwania awarii na warunkach zawartych w umowie. Po
otrzymaniu zgloszenia, a przed przystapieniem do usuwania awarii, przedstawiciel
Wykonawcy zawsze kontaktuje si¢ z Zgtaszajacym w sposob okreslony w zgloszeniu.

W przypadku gdy usunigcie awarii wymaga zaangazowania strony trzeciej, Wykonawca
przedstawia diagnoze awarii w tym zakresie oraz zakres prac niezbednych do wykonania przez
strong trzecia.

W przypadku, o ktorym mowa w pkt 5, Zamawiajagcy zawiesza Wykonawcy bieg terminu
usuni¢gcia awarii do czasu zrealizowania prac przez stron¢ trzecig. Jezeli Wykonawca
bezpodstawnie zdiagnozuje potrzebe zaangazowania strony trzeciej, bieg terminu usuni¢cia
awarii liczony jest od chwili jej zgtoszenia.

Po zakonczeniu usuwania awarii sporzadzony zostaje ,,Protokot zakonczenia usuwania awarii”
- UAW-02.

Wykaz wzorow formularzy

»Zgltoszenie awarii” — UAW-01;

,,Protokot zakonczenia usuwania awarii” - UAW-02.

Rozdzial 4. OBSLUGA BLEDOW

Niniejsza procedura zawiera zasady postgpowania ze zgloszeniami btedow w Systemie. Celem
procedury jest okreslenie sposobu reakcji na zgtoszenia i zasad postgpowania ze zgloszeniami.

4.1

1.

Procedura

Procedura usuwania bledow sklada si¢ z nastepujacych etapow:

1.1. zgloszenie bledu (Zglaszajacy);

1.2. diagnoza btedu (Wykonawca);

1.3. usunigcie btedu w Systemie (Wykonawca);

1.4. wytworzenie i dostarczenie pakietu aktualizacyjnego Systemu (Wykonawca).

Zgtaszajacy przekazuje zgloszenie bigedu za posrednictwem telefonu lub poczty elektronicznej
lub portalu obstugi hot-line i zgloszen serwisowych w trybie 24/7. Zgloszenia telefonicznie
beda potwierdzane w formie pisemnej, z wykorzystaniem formularza ,,Zgloszenie btedu” —
ZBL-01.

Wykonawca przekaze Zamawiajacemu szczegdtowe informacje na temat udostgpnionych
kanatow informacji (telefon, poczta elektroniczna, portal obstugi hot-line 1 zgloszen
serwisowych) do obstugi bledéw) do obstugi btedow w terminie 5 dni od podpisania umowy,
przy czym moga to by¢ te same kanaly umozliwiajace zgtoszenie awarii.

Zglaszajacy zglaszajac blad powinien okresli¢ istote btedu (sedno), jego kategori¢ i miejsce
jego wystepowania w Systemie oraz okolicznosci jego wykrycia (wykaz czynnosci podjetych
przez Zglaszajacego doprowadzajacych do pojawienia si¢ btedu).

Wykonawca dokonuje diagnozy bledu, a w przypadku, gdy w wyniku diagnozy stwierdzi, ze

zgloszenie nie moze by¢ zakwalifikowane jako zgloszenie bledu, obstuguje zgloszenie jak
zgloszenie awarii lub zgloszenie pytania poprzez hot-line.
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6. W trakcie przeprowadzania diagnozy Wykonawca moze si¢ zwrdci¢ do Zgtaszajacego z prosba
0.

6.1. bardziej precyzyjne okreslenie okolicznos$ci powstania btedu;
6.2. dostarczenie danych uzytkowych w ilosci, zakresie i formie okre$lonej przez Wykonawce;
6.3. mozliwo$¢ dokonania diagnozy w siedzibie Zglaszajacego.

7. Bez wzgledu na wynik diagnozy Zglaszajacy otrzymuje odpowiedZz na zgloszenie
na formularzu ,,ZBL—-02 Odpowiedz na zgloszenie biedu”.

8. Wykonawca zapewni Zamawiajacemu biezacy dostep do zgtoszen btedow, ktére dokonywane
beda przez wszystkie Jednostki i odpowiedzi na zgloszenia btedow.

9. W przypadku, gdy usuni¢cie bledu wymaga zaangazowania strony trzeciej, Wykonawca
przedstawia diagnoz¢ bledu w tym zakresie oraz zakres prac niezbednych do wykonania przez
strong trzecia.

10. W przypadku, o ktérym mowa w pkt 9, Zamawiajacy zawiesza Wykonawcy bieg terminu
usuniecia bledu do czasu zrealizowania prac przez stron¢ trzecig. Jezeli Wykonawca
bezpodstawnie zdiagnozuje potrzebe zaangazowania strony trzeciej, bieg terminu usuni¢cia
btedu liczony jest od chwili jego zgloszenia.

11. Wykonawca usunie btedy w Systemie w srodowisku testowym, szkoleniowym i produkcyjnym
w terminach okreslonych w umowie.

12. Po usunigciu btedu w Systemie Wykonawca dostarcza Zamawiajgcemu odpowiednie pakiety
aktualizacyjne wraz z wymagang dokumentacjg oraz uzupelionym formularzem ,,ZBL-02
Odpowiedz na zgloszenie bledu” w rubryce ,,Data usuni¢cia btgdu”.

13. Wykonawca w ramach najblizszej przekazywanej Zamawiajagcemu wraz z formularzem
,ZMO-05 Protokot przekazania wersji Systemu” umieszcza wszelkie modyfikacje kodu
zrodtowego wynikajace z realizacji procedury usunigcia btgdu. W formularzu ,,ZMO-05
Protokét przekazania wersji Systemu” Wykonawca specyfikuje zmiany kodu zroédtowego
Systemu oddzielnie dla kazdego usuwanego btedu.

4.2 Wykaz wzoréw formularzy

Strony okreslajg nastepujace wzory formularzy dla potrzeb usuwania btgdow Systemu:
1. ,Zgloszenie btedu” — ZBL-01,;
2. ,,0dpowiedz na zgloszenie bledu” — ZBL-02.
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Rozdzial 5. WYKAZ FORMULARZY

5.1 UAW-01 Zgloszenie awarii

5.1.1 Formularz

Z.gloszenie awarii data:
NBK/ KzZZz/ SDZ*
UAW-01 znak:
Nazwa i adres Zglaszajacego:
Data i godzina wystapienia awarii:
Wersja:
Kontakt:
Opis awarii
Podpis Zglaszajacego

5.1.2 Opis formularza
Nazwa pola Opis
Data Data dokumentu.
Znak Identyfikator dokumentu.
Nazwa i adres Nazwa i adres Zglaszajacego wystapienie awarii.
Zglaszajacego
Data i godzina Data i godzina wystapienia awarii.
wystgpienia awarii
Wersja Wersja NBK, KZZ lub SDZ, w ktorej wystapita awaria.
Kontakt Sposob, w jaki przedstawiciel Wykonawcy moze skontaktowaé si¢ w sprawie awarii

z przedstawicielem Zglaszajacego.
Opis awarii Szczegotowy opis okolicznosci wystapienia awarii, a w szczegolnosci:

e wjakiej sytuacji wystgpila awaria (np. w trakcie normalnej pracy, w jakim obszarze

funkcjonalnym),
e W jakim zakresie funkcjonuje (lub nie) NBK, KZZ lub SDZ.

* Niepotrzebne skresli¢
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5.2 UAW-02 Protokoél zakonczenia usuwania awarii

5.2.1 Formularz

Protokol zakonczenia usuwania data:
NBK/ KZzZ/ SDZ* awarii znak:
UAW-02

Nazwa i adres Zglaszajacego:

Okres usuwania awarii:

Wersja:

Imi¢ i nazwisko przedstawiciela Wykonawcy:
Imi¢ i nazwisko Zglaszajacego:

Identyfikator zgloszenia awarii oraz data zgloszenia:

Podjete dzialania

n

Podpis Zgtaszajacego Podpis przedstawiciela Wykonawcy

5.2.2 Opis formularza

Nazwa pola Opis

Data Data dokumentu.

Znak Identyfikator dokumentu.

Nazwa i adres Zglaszajacego | Nazwa i adres Zgtaszajacego wystapienie awarii.

Okres usuwania awarii Data i godzina wystapienia awarii oraz data i godzina usunigcia awarii.

Wersja Wersja NBK, KZZ lub SDZ, w ktorej wystapita awaria.

Imig i nazwisko Imig i nazwisko przedstawiciela Wykonawcy podpisujacego protokot.

przedstawiciela Wykonawcy

Imig i nazwisko Imig i nazwisko Zglaszajacego podpisujacego protokot.

Zglaszajacego

Identyfikator zgloszenia Identyfikator formularza ,,UAW-01 Zgloszenie awarii”, ktorym dana awaria zostata

awarii oraz data zgloszenia | zgloszona wraz z podaniem daty zgloszenia awarii.

Podjete dziatania Wykaz dzialan, ktore zostaty podjete przez Wykonawce w celu usunigcia awarii.

Wynik Opis uzyskanego wyniku (w szczegdlnosci zalecania co do sposobu uchronienia si¢
przed podobnymi awariami, itp.).

* Niepotrzebne skresli¢
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5.3 ZBL-01 Zgloszenie bledu

5.3.1 Formularz

. Zgloszenie bledu data:
ML AL ZBL-01 nr btedu:
Wersja: Lokalizacja bledu:
Kategoria: Liczba zalgcznikéw:
Zglaszajacy:

Opis powstania bledu:

Zalaczniki:
1.

Str.1z...

5.3.2 Opis formularza

Nazwa pola Opis
Data Data zgloszenia biedu.
Nr btedu Numer btedu nadawany przez Wykonawce.
Wersja Wersja NBK, KZZ lub SDZ, ktérej dotyczy zgtoszenie.
Kategoria Kategoria btedu.
Zglaszajacy Imig¢ i nazwisko (unikalny identyfikator) Zglaszajacego btad.
Lokalizacja biedu Kod modutu (okna, raportu), w ktérym wykryty zostatl btad.

Liczba zatacznikow

Liczba dotaczonych dokumentéw do danego zgloszenia bledu. Zatgcznikiem moze byé
raport, zrzut ekranu, szczegétowy opis okolicznoéci wystapienia btedu z zaznaczeniem
miejsc na zrzucie ekranu lub raporcie, zwigzanych ze zglaszanym btedem.

Opis powstania btedu | Opis powstania btgdu zawierajacy opis:
e okolicznosci stwierdzenia wystgpowania bledu,
e niespelnionej reguty prawnej,
e oczekiwanego zachowania systemu.

Zalaczniki Zalaczniki.

* Niepotrzebne skresli¢
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5.4 ZBL-02 Odpowiedz na zgloszenie bledu

5.4.1 Formularz

NBK/ Kzz/ SDzZ*

Odpowiedz na zgloszenie bledu data:
ZBL-02 nr bledu:

Identyfikator zgloszenia bledu oraz data zgloszenia:

Diagnoza:

Kategoria Wykonawcy:
Autor diagnozy:

Data usuniecia bledu:

5.4.2 Opis formularza

Nazwa pola Opis
Data Data wytworzenia dokumentu
Nr btedu Numer btedu nadany przez Wykonawcg.

Identyfikator zgloszenia
btedu oraz data
zgloszenia

Identyfikator formularza ,,ZBL-01 Zgtoszenie btedu”, ktorym dany blad zostat zgloszony
wraz z podaniem daty zgloszenia btedu.

Diagnoza

Diagnoza problemu okre$lona przez Wykonawce.

Autor diagnozy

Imig i nazwisko (identyfikator) osoby odpowiedzialnej za diagnozg btedu.

Kategoria Wykonawcy

Kategoria bledu wg klasyfikacji Wykonawcy.

Data usunigcia btedu

Data skutecznego usuniecia btedu NBK, KZZ lub SDZ przez Wykonawce.

* Niepotrzebne skresli¢
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